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SafteGuard Enterprise

Daten zentral verschliusseln und verwalten

» Erleichtert Compliance » Bietet Schlissel-Management,
durch Sicherheitsrichtlinien- damit autorisierte User Daten
Enforcement, Prifung und sicher und muhelos austauschen
Reporting. kdnnen.

» Schitzt vor Datenverlusten » Spart Zeit, da alle
durch Kontrolle der Zugriffe auf Datenschutzrichtlinien tber die
Ports und Speichergerate. zentrale Konsole eingerichtet

» Verbessert die Datensicherheit und verwaltet werden.

dank bewahrter »  Verwaltet Computer mit
Verschlusselungsalgorithmen selbstverschlisselnden
sowie leistungsstarker Laufwerken von Opal oder
Technologie. BitLocker.

» Erleichtert den Anmeldevorgang
und erhoht die Sicherheit durch
Single-Sign-0On (SS0O). User
mussen sich nur ein Kennwort
merken.



Mit Sophos SafeGuard Enterprise schiitzen Sie Daten auf Desk-
tops, Laptops und Wechselmedien und beugen Datenverlusten
vor. Unsere Verschlisselungstechnologie gepaart mit Data
LLoss Prevention (DLP) stoppt Datenschutzverletzungen und
gestaltet die Einhaltung von Richtlinien und Vorschriften kinder-
leicht. So kénnen Sie sich auf wirklich Wichtiges konzentrieren.
Und Sie sparen Zeit, da Sie Ihren Endpoint-Schutz einfach tber

eine zentrale Konsole verwalten.

Daten schutzen und
Richtlinien einhalten

Mit unserer Produktpalette knnen

Sie Sicherheitsrichtlinien im gesamten
Unternehmen effektiv verwalten und
Datenschutz gewahrleisten. Wir sorgen
dafiir, dass Sie Datenschutzrichtlinien
einhalten und verhindern kénnen, dass
vertrauliche Informationen in die falschen
Hénde geraten.

» Vollstandige
Festplattenverschlisselung,
Verschlisselung von
Wechselmedien und Schutz vor
Datenverlusten Uber eine einzige
Konsole

v

Anzeige des aktuellen
Sicherheitsstatus aller Gerate durch
Berichte und Audits, damit Sie die
Konformitat mit internen und
externen Richtlinien im Auge
behalten und umsetzen kdnnen

v

Steuerung des Zugriffs auf
physische und drahtlose
Schnittstellen (USB, FireWire, Wi-Fi)
und Speichermedien (MP3-Player
und Wechselmedien)

Kostenlos testen
Jetzt fir kostenlose 30-Tage-

Testversion unter sophos.de
registrieren

Sophos SafeGuard Enterprise

Preisgekronte Verschlisselung

Nutzen Sie unsere preisgekronte
Verschlisselung, auf die schon jetzt Millionen
von Usern vertrauen:

Entspricht internationalen Verschliisselungsstandards
fur die vollstandige Festplattenverschliisselung.

Ermoglicht die Nutzung verschliisselter Computer durch
mehrere User ohne Preisgabe von Kennwaortern.

Verschliisselt Daten im Hintergrund fir stérungsfreien
Schutz.

Bietet eine Option zur schnellen Erstverschliisselung,
bei der nur Festplatten mit Daten verschlisselt werden, und
spart so bei grof3en Festplatten kostbare Zeit.

Verhindert den Zugriff auf abhanden gekommene
Medien durch unautorisierte User.

Gewabhrleistet schnelle und sichere Authentisierung
durch die Unterstltzung biometrischer Verfahren
(Fingerabdruck) und kryptografischer Token.

Sichere Zusammenarbeit mit
Schlissel-Management

Unser Schlussel-Management lauft im
Hintergrund ab. So kénnen autorisierte User
Daten auf Computern, Wechselmedien und in
E-Mail-Anhéngen sicher austauschen und Sie
behalten die Kontrolle:

Speicherung, Freigabe, Austausch und Zuriicknahme
von Schlisseln Uber unsere zentrale Konsole

Einfacher Zugriff auf Daten und schnelle
Wiederherstellung im Notfall - etwa bei
Computerabstirzen

Sicherer und schneller Zugriff auf verschliisselte
Festplatten auf anderen Systemen dank automatischer
Schlisselzuweisung in der Konsole

Mehr Produktivitat dank schneller
Datenwiederherstellung

Unsere Produkte sparen lhnen kostbare Zeit

bei der Datenwiederherstellung, selbst wenn
User ihre Kennwdrter vergessen, Zugriffsrechte
verlieren oder aus dem Unternehmen
ausscheiden:

Schnelle Herstellung von Kennwértern ber Challenge-/
Response-Fragen per Telefon oder ein Web-Portal

Wiederherstellung vergessener Kennwdérter dank
Selbsthilfe fiir die User ohne Eingriff des Administrators

Wiederherstellung beschadigter Betriebssystem-
konfiguration auf verschlisselten Festplatten®

Sophos SafeGuard Enterprise

Schnelle Bereitstellung von einer
zentralen Stelle

Die Installation von SafeGuard Enterprise im Netzwerk
erfolgt Uber Standard-Installerpakete von Microsoft. Sie
profitieren von miiheloser Bereitstellung, da die Benutzer
nicht tatig werden missen.

Bedarfsgerechte Ausweitung

Sie kdnnen Lizenzen fur die SafeGuard Enterprise Module
erwerben, die den aktuellen Unternehmensanforderungen
entsprechen. Je nach Bedarf kdnnen Sie den Lizenzumfang
spater ausweiten. Wir sorgen flr Kompatibilitat und
reibungslose Verwaltung Uber die gleiche Konsole.

1 In Kombination mit der externen
Boot-Option tiber Windows PE


http://www.sophos.com/de-de/products/encryption.aspx

Sophos SafeGuard Enterprise

SafeGuard Enterprise Module
SafeGuard Management Center

Implementiert und setzt ein Rahmenwerk fiir den Einsatz
allgemeiner, unternehmensweiter Sicherheitsrichtlinien
durch und dient als zentraler Kontrollpunkt fir die
Verwaltung der Sicherheit in gemischten IT-Umgebungen.

SafeGuard Device Encryption

Verschlisselt Daten auf Laptops, Desktops und externen
Medien und schitzt Benutzer sowohl vor unbefugten
Zugriffen als auch vor Datenverlust und -diebstahl.

SafeGuard Data Exchange

Gewéhrleistet den sicheren Austausch von Daten auf

Wechselmedien mit Geschéftspartnern und Kunden - selbst,

wenn diese Uber keine SafeGuard-Installation verflgen.

Kostenlos testen
Jetzt fUr kostenlose 30-Tage-

Testversion unter sophos.de
registrieren
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SafeGuard Configuration Protection

Verleiht hnen zentrale Kontrolle Uber die Konfiguration von
feststehenden und Mobilgeréaten.

SafeGuard Partner Connect

Verwaltet externe Datensicherheitsanwendungen wie
Windows BitLocker Drive Encryption.

SafeGuard FileShare

Verschlisselt Benutzerdaten innerhalb von Arbeitsgruppen;
schutzt Daten auf lokalen Laufwerken und Netzwerkservern,
sowohl auf Datei-, als auch auf Verzeichnisebene?

2 Diese Funktion wird zurzeit von SafeGuard LAN
Crypt bereitgestellt.
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